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1 Zlepsujeme Fermata

V predchadzajicej casti sme ukazali jednoduchy test zaloZeny na Fermatovej
vete, ktory mal vSak maly ,bug®: nefungoval pre Carmichaelove ¢isla. V tejto
¢asti to napravime a Fermatov test vylepsime. Pri odliSovani zloZenych c¢isiel a
prvocisiel ndm pomoze ich dalsia vlastnost: Rovnica

z2=1 (mod n)

mé iba 2 rieSenia (mod n), ak n je prvoéislo (konkrétne +1). Ale ak n je zlozené
¢islo, tak tato rovnica ma wviac rieSeni (vynimkou je éislo 4, ale dalej sa zaobe-
rajme iba neparnymi ¢islami). Vieme dokonca, Ze pre neparne n je tych rieseni
prave 2%, kde k je pocet roznych prvoéiselnjch delitelov n.

Napriklad pre 15 = 3 x 5 m4 rovnica 22 =1 (mod 15) $tyri rieSenia (mod
15): 1,4,11, 14 (presvedéte sa o tom). Mimochodom, 14 =15—1a 11 = 15 —4,
teda 14 = —1 a 11 = —4 (mod 15) a tie Styri rieSenia sa daji napisat aj ako
+1, +4.

Preco je to tak? Ukézme si aspoii naznak ddkazu: Povedaf, Ze 22 = 1
(mod n) je to isté, ako povedat, Ze n deli #2 — 1. Avsak, ako vieme, 22 — 1 =

nemoze naraz delift © — 1 aj x + 1. Teda n musi delit bud x — 1 alebo x + 1. V
prvom pripade dostaneme riesenie 1, v druhom n — 1 = —1.
Co sa vsak stane, ak je ¢islo n zlozené? Dajme tomu, Ze n = pq je si¢inom

nastat az Styrmi sposobmi:
1. pg\z—1
2. pg\r+1,
3. p\x—1lagqg\z+1,alebo
4. g\x—lap\x+1

V prvych dvoch pripadoch dostaneme rieSenia +1; to ze pripady 3 a 4 mézu
naozaj nastat tvrdi Cinska zvyskovd veta (ktorej dokaz tu neuvadzame). V
predchadzajucom priklade n = 15 = 3 x 5 pre rieSenia 4 a 11 naozaj plati:



3\4—1,5\4+1ab5\11—1,3\ 11+ 1. Vo vSeobecnosti, ak je n neparne a
n = pi'ps? - --pyF je rozklad n na sucin prvocisiel, tak niektoré p7’ buda delit
x — 1 a tie zvy$né buda delit z 4+ 1 — pocet tjchto moznosti je prave 2% a to, ze
naozaj mozu nastat zaru¢i Cinska zvyskova veta.

Ako nadm této vlastnost pomoze pri rozliSovani zlozenych &isiel a prvodisiel?
Nuz akonahle néjdeme také ¢islo (rézne od +1), ktorého druhd mocnina je 1,
vieme, Ze ¢islo nemdze byt prvocislo. Takato situdcia moéze nastat pri Ferma-
tovom teste: tam poc¢itame hodnotu a"~! mod n a ak vyjde 1, hovorime, ze n
preslo Fermatovym testom. Comu sa ale potom rovna a("~1/2 mod n (teda a
umocnené na poloviény exponent)? Ak n je prvodislo, tak to mozZe byt iba £1.
V opacnom pripade sme nasli éislo (rézne od £1), ktoré umocnené na druha

déava jednotku:
(a(n—l)/2)2 — an—l =1 (mod n)

Trochu vseobecnejsie: vo Fermatovom teste poéitame nejaké hodnoty a”
(mod n). Ak vieme, ze a* =1 (mod n) a k je parne é&islo, vypoéitajme a*/2 mod
n. Ak vyjde iné ¢éislo ako +1, vieme, ze n je zlozené (v tomto pripade vieme
dokonca néjst netrividlneho delitela n). Tento test si nazvime ,odmocninovy
test“!:

Ak a* =1 (mod n), k je parne a

a*/? £ 41 (mod n),

tak ¢islo n je zlozené.

Napriklad sme si povedali, ze 3°° = 1 (mod 91); teda 91 prejde Ferma-
tovym testom pre a = 3. Ak by sme vSak pouzili eSte odmocninovy test a
vypodéitali 3% mod 91 = 27, zistili by sme, Ze 91 je zloZené &islo a teda 3 je
klamar. Cislo 27 totiz umocnené na druht déva 1:

277 = (3%)2=3"=1 (mod 91).

Iny priklad: povedali sme si, Ze najmensie ¢islo, pri ktorom zaklame dvojka je
341. Naozaj 2%*° mod 341 = 1. Pouzime odmocninovy test. Co je 2340/2 = 2170
(mod 341)? Ukazuje sa, ze vysledok je 1 — t4 dvojka teda stale zatlka. Avsak
kedZe sme dostali jednotku a 170 je pdrne ¢islo, mdzeme opét pouzif odmocni-
novy test a pytat sa dalej: Kolko je 2179/2? Zistime, ze 28° = 32 (mod 341), ¢o
je nas kyzeny dokaz, ze 341 nemdze byt prvoéislo:

322 = (28%)2 =210 =1 (mod 341).

(Mimochodom, 341 = 11 x 31 a vidime, ze 31\ 32—1 a 11\ 32+ 1.) Vsimnite si,
ze keby sme dostali —1, alebo namiesto 170 by sme mali neparne ¢islo, nemohli
by sme takto pokracovat.

Posledny priklad: Carmichaelovo ¢islo 561 a zoberme a = 13. Kedze 13 a
561 st nestdelitelné, Fermatovym testom 561 prejde: 13°° = 1 (mod 561).

Ltoto nie je oficialny ani zauzivany nazov



Cislo 560 je vSak parne a mozeme sa pytat, kolko je 13280, Odpoved: 13230 =1
(mod 561) (13 zatlka). KedZe sme viak dostali 1 a 280 je parne ¢&islo, mozeme
pokracovat vo ,vysluchu“: kolko je 131407 13140 je stdle 1 (mod 561), ale 140
je opif parne ¢islo, pokrac¢ujeme: kolko je 13797 A tu sa 13 ,zlomi“ a prizna
sa: 1370 = 67 (mod 561). Nasli sme teda dokaz, ze 561 je zlozena: 672 = 1
(mod 561).

Dostavame takyto vylepSeny test, prezyvany Millerov test:

0. Zvolime nejaké 1 < a < n.
1. Spravime Fermatov test: a”~! mod n
2. Ak je vysledok rézny od 1, n je zloZzené — nepreslo Fermatovym testom.

3. Kym mame kongruenciu tvaru a* =1 (mod n), kde k je parne, robime
odmocninovy test — vypoéitame a*/2 mod n. Ak je vysledok rézny od +1,
n je zlozené — nepreslo odmocninovym testom.

Tymto testom moze prejst iba prvodislo, alebo ,velmi dobry klamar* — ta-
kéhoto klamara voldme silné pseudoprvocislo (pri baze a).

Ako moze ¢islo n prejst Millerovym testom? Musi prejst Fermatovym testom
a potom (ako delime exponent) musime dostavat samé jednotky, az kym k nie
je neparne, alebo niekedy dostat —1.

Samozrejme, v skuto¢nosti nepoéitame a™~! a potom odznovu a("~1/2 a
odznovu ("~ D/4 atd. Napisme si n — 1 ako

2X 2% X2xXt,
—_—

S

tj.n—1 = 2% .t kde t je uz nepdrne. Potom umocnit na n — 1 znamené
umocnit na t a potom este s-krat na druht. Pri umoctiovani sa budeme pozerat,
¢i nendjdeme c¢islo, ktorého druha mocnina je 1.

Ukazme si to na priklade ¢isla 1409 (toto ¢islo je prvoéislo); plati: 1408 =
27 x 11, teda umocnit na 1409 znamena umocnit na 11 a potom sedemkréat na
druhti. V nasledujtcej tabulke sme spravili Millerov test pre prvociselné a od 2
po 11 a potom este pre niektoré vybraté acka.

2 3 4 5 6 7
11 a2><11 a2 x11 (12 x11 CL2 x11 (l2 x11 (12 x11 CL2 x11 _ a1408

a a
2 ] 639 | 1120 390 1337 957 1408 1 1
3 | 1022 | 4150 327 1254 72 957 1408 1
5 | 639 | 1120 390 1337 957 1408 1 1
7 | 957 | 1408 1 1 1 1 1 1
11 | 185 | 409 1019 1337 957 1408 1 1
49 | 1408 1 1 1 1 1 1 1
85 | 112 | 1272 452 1408 1 1 1 1
115 1 1 1 1 1 1 1 1




Vsimnime si, #e 12 = 1, to znamen4, 7e ak raz dostaneme jednotku, zvysok
riadku budi samé jednotky. Tiez si uvedomme, ze —1 =n —1 (mod n), teda
to, ¢omu hovorime —1 je v nasom priklade to isté ako 1408.

Ak si vzdy nakreslime tabulku ako v predchadzajicom priklade, modzeme
oba testy formulovat aj takto:

1. Cislo prejde Fermatovym testom, ak je v poslednom stipci jednotka.

2. Cislo prejde odmocninovym testom, ak st v celom riadku iba jednotky
(napriklad ¢ = 115 v predchédzajicom priklade), alebo je pred prvou
jednotkou —1, resp. n — 1 (v predchédzajicom priklade 1408).

Implementacia je teraz jednoducha: Majme dané n, s,t,a, kde n—1 = 2° x ¢,
priom ¢ je neparne. Najskor vypoditame a'; ak je to jednotka, mézeme skonéit
— ¢islo n preslo testom. V opacnom pripade budeme pocitat mocniny

2t 2%t a25—1t

t
a,a”",a” ", ...,

Ak je aspoii jedno z tychto ¢isiel n — 1, mdzeme skonéit, pretoze dalsie ¢islo
bude 1 a tiez vSetky ostatné; n preslo testom. Naopak, ak Ziadne z nich nie je
n — 1, tak podla toho, ¢o je a®'t = a"~!, n bud neprejde Fermatovym, alebo
odmocninovym testom — ¢islo n je zlozené.

Algoritmus 1 Implementédcia Millerovho testu (vypocitame a® mod n, potom
umoctniujeme na druhd a pozerame sa, ¢o vychidza). Predpokladame tu, Zze n —
1 = 2% x t; hodnoty s a t sa z n daju vypoditat velmi jednoducho, ako ukazuje
program vpravo.

from random import randint

def get_st (n):
s, t =0, n-1
while t%2 == 0:

def strong (n, s, t, a):
x = modexp(a, t, n)

if x == 1: return True
. . S = S + 1
for i in xrange(0,s): t=t /2
if x == -1: return True

return s, t
x = (x*x) % n ’

return False

Ak vieme, ako test implementovat, podme si povedat o jeho tspesnosti/ne-
uspesnosti v rozpozndvani prvodisiel. Kedze tento test v sebe uz zahfia aj Fer-
matov test, Millerov test nebude horsi. Otazne je, ¢i je nejako podstatne lepsi.
Nakolko ndm nase vylepSenie pomoze? Staci teraz dané ¢islo otestovat pomocou
niekolkych a-¢ok? Staci ndm jediné?

® Zld sprdva #1. Vykonaf Millerov test iba pre ¢ = 2 nam nezaru¢i spravny
vysledok: existuje nekonecne vela zloZenych &isiel, ktoré sa ,tvaria“ ako prvocisla
a prejdu tymto testom pre a = 2. Niektoré takéto vieme aj povedat: Ak p > 5 je



prvocislo, tak n = (47 + 1)/5 je zlozené &islo, ktoré prejde Millerovym testom,
teda je silné pseudoprvocislo pri baze 2.

® Zld sprava #2. Existuje dokonca nekone¢ne vela silnych pseudoprvoéisiel pre
TubovoIni bazu. T.j. nech si zoberieme hocijaké konkrétne a, pre kazdé existuje
nekonecény zastup klamarov, ktoré testom prejdi.

® Zld sprdva #3. Matematici dokonca dokdzali, Ze ak pre zlozené n oznacime
W (n) velkost toho najmensieho svedka, ktory dokazuje, Ze n je zlozené, potom
pre nekonecéne vela n plati:

W(n) > (In n)l/(31nln Inn)

Inymi slovami: keby sme zloZenost ¢isla n testovali tak, ze vyskiSame postupne
a=2,3,4,... a7 kym nendjdeme nejaké a, ktoré dosveddi, ze n je zlozené (alebo
nevysktsSame v8etky), tak pre nekonecne vela zlozenych ¢isiel musime vyskusat
aspoii (Inn)/Gmnnn) 4 gek kym nendjdeme svedka.

Kedze hodnota (Inn)/(31nInlnn) g pastiicim n rastie donekoneéna, vidime, ze
nestaci ani len nejaka konkrétna sada zopdar a-Giek. Nestaci otestovat ¢islo n pre
a =2, 3 a 47 a podla toho, ¢i prejde vetkymi testami ho vyhlasit za prvodéislo
alebo zloZené &islo. Pre lubovolne velk kone¢ni sadu a-¢iek budi existovat
prefikani klamari, ktori testom prejdu.

To boli zlé spréavy. Na druhej strane vSak méame vela dobrych sprév:

® Dobrd sprdva #1. Ak je pravdiva tzv. rozsirena Riemannova hypotéza (asi
najdolezitejsie nedokdzané tvrdenie v matematike), staéi test spustit pre vSetky
a < 2In®n. Ak najdeme svedka, Cislo je zloZené; ak nie, m6zeme ¢islo n smelo
(ak verime rozsirenej Riemennovej hypotéze) prehlésit za prvodéislo.
Ak teda tato hypotéza plati, mame pred sebou polynomidlny algoritmus!
T.j. taky, ktorého ¢as sa da zhora ohranicif nejakym polynémom od poctu cifier
¢isla n (veru tak: polynomidlny od poctu cifier ¢isla n, nie velkosti éisla n —
napr. ¢islo jedna miliarda je pomerne velké, ale m4 iba 10 cifier.)

Algoritmus 2 Implementacia Millerovho testu, ktory (za predpokladu rozsire-
nej Riemannovej hypotézy) rozoznéva zloZené ¢isla a prvoéisla v ¢ase polyno-
mialnom od poctu cifier ¢isla n.
def miller (n):

s, t = get_st (n)

for i in xrange(2,2*log(n)**2):

if !strong (n, s, t, a): return False # zlozene
return True # prvocislo (ERH)

© Dobrd sprdva #2. Majme neparne zlozené ¢islo n > 9. Michael Rabin dokazal,
7e ak Millerov test spustime s ndhodne vybratym a, pravdepodobnost, Ze sa
pomylime a ¢islo n vyhldsime za prvodéislo je najviac 1/4. (NavySe 1/4 je iba

.....



To je ale tizasna sprava — pre Millerov test neexistuje nieco ako ,,silné Carmi-
chaelove® ¢isla, ktoré by oklamali véc¢sinu a-cok. Pre kazdé n ak si zvolime a néa-
hodne, pravdepodobnost, Ze sa pomylime je najviac 1/4. Samozrejme, test mo-
zeme niekolkokrat zopakovat; ak asponi raz dostaneme odpoved ,zlozené ¢islo¥,
éislo n je naozaj zlozené. Ak vzdy dostaneme odpoved ,prvodéislo®, ¢islo n je asi
prvodislo. Ak test spustime T-krat, pomylime sa s pravdepodobnostou najviac
1/4T. Napriklad $anca, ze sa pomylime (t.j. Ze n je zloZzené, ale program 50-krat
povie ,prvocislo”), ak test spustime 50-krat s ndhodnym a, je najviac

1/1267650 600 228 229 401 496 703 205 376;

slovom: miziva.
Takéto zndhodnené alebo pravdepodobnostné pouzitie testu volame Rabin-
Millerov algoritmus; mé nasledujice vlastnosti:

e jeho casova zlozitost je polynomidlna od podétu cifier éisla n;
e algoritmus nie je ,,deterministicky*, ale vyuziva ndhodné ¢isla;

. Ay 1 Do “. A .
e algoritmus sa moéze mylit, ale vzdy iba ,jednym smerom“: moze zlozené
¢islo prehlésit za prvocislo (ale nie naopak);

e opakovanim testu mézeme pravdepodobnost chyby zmensit pod lubovolne
malii hodnotu; presnejsie, ak test zopakujeme T-krat, pravdepodobnost
chyby je najviac 1/47; pre T = 5 je to menej ako tisicina, pre T = 10
menej ako miliéntina.

Algoritmus 3 Implementacia Miller-Rabinovho testu; program iba 50-krat
spusti Millerov test s ndhodnymi a-ckami; ak povie, Ze n je zlozené, je na 100%
zlozené; ak povie, Ze je prvodislo, moze sa mylit, ale iba s pravdepodobnostou
mensou ako 1/1267 650 600 228 229 401 496 703 205 376.
def miller_rabin (n):
s, t = get_st (n)
for i in xrange(0,50):
a = randint(2, n-1)
if !strong (n, s, t, a): return False # zlozene
return True # asi prvocislo

®© Dobrd sprdva #8. Povedali sme si, Ze Ziadna kone¢na sada a-Giek, ktorymi
by sme testovali nAm na rozhodovanie prvociselnosti nesta¢i. AvSak najmensie
¢islo, ktoré oklame 2 a 3 zaroven je 1373653; najmensie ¢islo, ktoré oklame
2 aj 7 aj 61 je 4759123 141. V skutocnosti teda, ako vidime, sa protipriklady
dost velké. Preto ak chceme testovat iba ,malé“ &isla, staci otestovat niekolko
,vhodnych“ a-¢iek. Napriklad, ak poéitame iba s 32-bitovymi ¢&slami? (t.j. s

2tradi¢ny unsigned long int v C & C+4+ na 32-bitovych platformach



¢islami do 232 = 4294967 296), staci urobit Millerov test so spominanymi a =
2,7,61. Dalsie ,,vhodné“ a-&ka st uvedené v nasledujiicej tabulke:

pre n mensie ako  stadéi otestovat nasledujice a-cka

1373653 a=2a3
9080191 a=31a73
4759123141 a=2,7a6l
2152 302 898 747 a=2,35Tall
3474749 660 383 a=2,3051711a13
341550071 728 321 a=2,35 711,13 a 17

To, Ze pre vela ¢isiel existuje mald sada a-¢iek, ktoré zafunguju, nie je ndhoda.
Ukézme si, ze pre kazdé n existuje sada n/2+1 a-¢iek, ktora funguje pre vSetky
n-bitové ¢isla (z tabulky vidime, Ze ¢asto stac¢i eSte menej; napr. pre 32-bitové
¢isla tato veta hovori, ze existuje sada 17-tich a-¢iek, pricom my uz vieme, Ze
stacia 3).

Dokaz. Oznacme k = n/2 + 1. Vieme, ze
e vsetkych n-bitovych cisiel je 2" a

e ak zvolime k a-Ciek ndhodne a vykoname Millerov test, pomylime sa s
pravdepodobnostou najviac 1/4F (¢o je ostro menej ako 1/2").

Zvolme teraz k a-¢iek ndhodne a otestujme tplne vSetky n-bitové ¢éisla. Pravde-
podobnost, ze sa pomylime na aspori jednom n-bitovom &isle je 27 - 1/4F, ize
ostro mensia ako 1. To znamen4, Ze sa s nenulovou pravdepodobnostou nepo-
mylime na ziadnom n-bitovom d¢isle. Ale ked t4 pravdepodobnost nie je nulova,
tak musi nejakéd k-tica a-Ciek, pri ktorej sa nepomylime, existovat. O

Ostéava drobny ,,problém*“: uvedeny dokaz je existenény — nehovori ni¢ o tom,
ako vhodnt sadu a-¢ok najst, iba ze existuje. (N4jst vhodné a-cka nie je lahké.)

Algoritmus 4 Implementacia Millerovho testu pre 32-bitové ¢isla (mensie ako
4759123141).
def is_prime32 (n):
s, t = get_st (n)
return strong (n, s, t, 2) &&
strong (n, s, t, 7) &&
strong (n, s, t, 61)




